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Aujourd’hui, nous avons besoin de nous rappeler de nombreux mots de passe. Nous avons
besoin d’'un mot de passe pour notre messagerie, notre compte Windows, nos mots de
passe « application métier », ...... cette liste est infinie. De plus, nous devrions utiliser des

mots de passe différents pour chague compte.

Un outil est donc nécessaire pour simplifier cette gestion des différents mots de passe.

L

I. UTILISATION DE KEEPASS PASSWORD

1.1. PRESENTATION DU LOGICIEL

KeePass est un logiciel open source/gratuit de gestion de mot de passe, qui va nous aider a gérer nos
mots de passe de fagon sécurisée. Nous allons enregistrer tous nos mots de passe dans une base de
données, qui sera protégée par un mot de passe maitre. Nous avons donc besoin de nous rappeler
que d’un seul mot de passe, le mot de passe maitre pour déverrouiller notre base de données de
mots de passe. La base de données des mots de passe est cryptée en utilisant un algorithme de
cryptologie connu comme étant le plus sécurisé actuellement.

1.2. RECUPERATION D’UN NOM D’UTILISATEUR/MOT DE PASSE
STOCKE

Dans la suite du document, nous pouvons trouver indifféremment login, nom
0 d’utilisateur, compte utilisateur pour représenter I'identifiant utilisé pour une connexion.

Allez dans Démarrer / Toutes les applications / KeePass 2

L Tapez ici pour effectuer une recherche

Toutes les applications < Retour
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Dans la fenétre Ouvrir Base de données, entrez le mot de passe maitre protégeant la base de

données des mots de passe. Cliquer sur OK.

@ Ouvrir |a base de données - Database.kdbx X

% Saisir la clé principale

| Mot de passe maitre secscsssssssssse

LY

(] Fichier clé/fournisseur: (Aucun) v

(] Compte utilisateur Windows

Une fenétre similaire a la suivante doit s’ouvrir représentant la base de données des mots de passe

stockés :
(@ MDP base de donnéeskdbx” - KeePass - a X
Eichier Groupe Entrée Rechercher Affichage Outils Aide

oE<€-gl®- - & QAF- @ -

'« MDP base de données Titre Nom d'utilisat.. Mot de passe Adresse (URL)  Remargues
o Geénéral : Sitede 'Alpi  PAULFORMATI... v www.alpid0 fr
f'f Windows
) Réseau
## Internet
=\ Courriel

% Banque & domicile

Groupe: General, Titre: Site de I'Alpi, Nom d'utilisateur: PAULFORMATION, Mot de passe: ******** Adresse (URL):
www.alpi40.fr, Date de création: 10/10/2022 14:37:43, Derniére modification: 10/10/2022 14:40:00

1 Auto 1 sélectionné | Prét.

Sélectionnez I'objet contenant le nom d’utilisateur et le mot de passe associé, dans I'exemple ci-

dessous Site de I’Alpi.

1. Undouble clic sur 'URL pour ouvrir le site dans votre navigateur par défaut.
2. Undouble clic sur le Nom d’utilisateur (copie de I'identifiant), puis Coller (Ctrl+V) dans la
zone Utilisateur de votre site.



. . . I
3. Undouble clic sur le Mot de passe (copie le mot de passe), puis Coller (Ctrl+V) dans la zone

Mot de passe de votre site.

Afficher le mot de passe dans un écran de KeePass :

Double-cliquez sur I'objet sélectionné (dans I’exemple alpi40.fr) ou sélectionner Modifier/Afficher
I’entrée.

4, Copier le nom d'utilisateur Ctrl+B
ﬂ:?_ Copier le mot de passe Ctrl+C
Adresse(s) (URL-s-) »
Autres données »
i‘f Accomplir la saisie automatique  Ctrl+V
< Ajouter une entrée... Ctrl+
¢  Editer I'entrée.. Retour chariot
Editer I'entrée (rapide) )
&=  Dupliguer I'entrée... Ctrl+K
Q@ Supprimer I'entrée Suppr
Tout sélectionner Ctri+A
Réorganiser »

Dans la fenétre Editer I’entrée, le nom d’utilisateur de connexion apparait dans Nom d’utilisateur,
dans notre exemple PAUL.FORMATION.

Pour faire apparaitre le mot de passe en clair, il suffit de cliquer sur le bouton gs..

@ Editer I'entrée X

Q( Editer I'entrée

Vous étes en train de modifier une entrée de mot de passe existante.

Genéral Avancé Propriétés Saisie automatique Historique

Titre - Site de I'Alpi Icéne &£
Mom d'utilisateur: PAULFORMATION

Mot de passe: esssssssssse ose
Confirmation : LTI ITITITL) ch
Qualité : [ 1B 74 bits 2car @
Adresse (URL) : www.alpi40.fr

Remarques :

() Expirele:  |10/10/2022 00:00:00 B-] &
ﬁ’; Outils Annuler

Le mot de passe associé au compte admin apparait, dans notre exemple : th;H#m7#yTGA



L I

1.3. CREATION D’'UN NOUVEAU MOT DE PASSE DANS LA BASE DE m
DONNEES

Allez dans Démarrer / Toutes les applications / KeePass 2

£ Tapez ici pour effectuer une recherche

Toutes les applications < Retour
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Dans la fenétre Ouvrir Base de données, entrez le mot de passe maitre protégeant la base de
données des mots de passe. Cliquer sur OK.

@ Ouvrir |a base de données - Database.kdbx X

'i:' Saisir la clé principale

\isrv-fichiers .domalpi.intra\Utilisateurs\sandrine. devige\Mes docu...

| Mot de passe maitre : LTI LI T

(] Fichier clé/fournisseur: (Aucun) v

X

(] Compte utilisateur Windows




Une fenétre s’ouvre représentant la base de données des mots de passe stockés :

@ MDP base de données.kdbx® - KeePass — a X
Eichier Groupe Entrée Rechercher Affichage QOutils Aide
Hod€-1aV® -4 QF- @ 0
«r MDP base de données Titre Mom d'utilisat.. Mot de passe Adresse (URL) Remarques
o Genéral i J7Site de 'Alpi  PAULFORMATI... #weiis www.alpid0.fr
% Windows
/ Réseau

## Internet
=\ Courriel

0/

5 Banque a domicile

Groupe: General, Titre: Site de I'Alpi, Nom d’utilisateur: PAULFORMATION, Mot de passe: **==##=* Adresse (URL):
www.alpi40.fr, Date de création: 10/10/2022 14.37:43, Derniére modification: 10/10/2022 14:40:00

1 Auto 1 sélectionné Prét.

Dans le cas de la création d’un nouveau groupe de mot de passe, sélectionnez Ajouter un groupe :

(@ MDP base de données.kdbx - KeePass [m] X
Fichier =~ Groupe Entrée Rechercher Affichage Outils Aide
. _4l- 4 Ajouter un groupe... Bl | Recherche.. .
wh MDP | 2y Modifier un groupe... Nom d'utilisat.. Mot de passe Adresse (URL)  Remarques
o4 Gé % Dupliquer un groupe... PAULFORMAT].  swssssss www.alpid0.fr
m wi &J Supprimerun groupe  Suppr
| ng
L Ré Vider la corbeille
¥ Int(
“ Co Réorganiser »
% Bal Echange de données »
IGroupe: Général, Titre: Site de I'Alpi, Nom d'utilisateur: PAULFORMATION, Mot de passe: ******** Adresse (URL):
vww.alpi40.fr, Date de création: 10/10/2022 14:37:43, Derniére modification: 10/10/2022 14:40:00
1 Auto 1 sélectionné Prét.




Dans la fenétre Ajouter un groupe, entrez un nom de groupe (Personnel dans I'’exemple) dans le
champ Nom du groupe, cliquer sur OK.

@ Ajouter un groupe X

H Ajouter un groupe

' / Créer une nouvelle entrée de groupe

General Propriétés Saisie automatique Données de greffon (plug-in)

Nom : Personnel

lcdne : U

Remargues : a
v

() Expirele:  [10/10/2022 00:00:00 B~ |

Sélectionnez le groupe créé, dans I'exemple Personnel

Dans le cas de I'ajout d’'un mot de passe a un groupe déja existant, dans la partie droite de la fenétre

sélectionnez Ajouter une entrée |<# .

@ Ajouter une entrée X

Q( Ajouter une entrée

Créer une nouvelle entrée de mot de passe.

Geéneral Avancé Propriétés Saisie automatiqgue Historique

Titre : Messagerie landesmail lcéne :

Nom d'utilisateur:  stagiaired7@landesmail fr

Mot de passe: L
Confirmation : &
Qualité : | N 114 bits | 2ear. @
Adresse (URL): www.landesmail fr

Remarques :

() Expirele:  [10/10/2022 00:00:00 B &

%Outﬂs 0K Annuler

L



Dans la fenétre Ajouter une entrée, remplir les champs suivants :
e Titre : entrer le nom du service lié au mot de passe

e Nom d’utilisateur : entrer le nom de connexion si existant
e Mot de passe : entrer le mot de passe
e Confirmer : entrer a nouveau le mot de passe

Choisissez des mots de passe composés si possible de 12 caracteéres de type différent
(majuscules, minuscules, chiffres, caractéres spéciaux) n’ayant aucun lien avec vous
(nom, date de naissance...) et ne figurant pas dans le dictionnaire.

Le mot de passe entré doit avoir une gualité au moins égale a 50 bits

Vous pouvez aussi utiliser la fonctionnalité Générer un mot de passe aléatoire (cliquez sur I'icone a
droite de Confirmation) | ..

R

-

Attention, le mot de passe ainsi généré aura plus de 8 caractéeres, donc ne sera pas forcément
supporté par toutes les applications.

Cliquez sur OK

La fenétre suivante s’affiche :

@ MDP base de données.kdbx* - KeePass — O x

FEichier Groupe Entrée Rechercher Affichage Qutils Aide
daoEd - 0@ -C & Q& Recherche... -

«r MDP base de données Titre Nom d'utilisat.. Mot de passe Adresse (URL) Remarques
:{: Général 22 Site de I'Alpi  PAULFORMATI... s www.alpid0.fr
: ';I Windows | Messagerie ... stagiaireQ7@|.. s www.landesm...
© Réseau
&% Internet
=\ Courriel

Bangue & domicile
ad Personnel

(URL): www.landesmail.fr, Date de création: 10/10/2022 15:21:47, Derniére modification: 10/10/2022 15:31:48

1 Auto 2 sélectionné Prét.




II. CONFIGURATION DU LOGICIEL
(1ERE UTILISATION)

Allez dans Démarrer / Toutes les applications / KeePass 2

£ Tapez ici pour effectuer une recherche

Toutes les applications <

GIMP 2.10.32

Glance by Mirametrix

HP Smart

Hub de commentaires

=
w
o
°
o
&
~

-[6]-wE=-0¢-

Retour

La fenétre suivante s’ouvre :

@ KeePass - a
Eichier Groupe Entrée Rechercher Affichage Outils Aide
Febd - gue-ad oy @]

Titre MNom dutilisat.. Mot de passe Adresse (URL) Remarques

0 Auto 0 sélectionné Prét.




Sélectionnez Fichier / Nouveau

KeePass

o Nouvelle base de données

Vos données seront enregistrées dans un fichier de base de
données au format KeePass, gui est un fichier régulier. Aprés
avoir cligué [OK], vous serez invités a définir I'emplacement
ou KeePass devra sauvegarder ce fichier.

Il est impaortant que vous vous souveniez de I'endroit ol est
stocke le fichier de |a base de données.

Vous devriez réguliérement créer une sauvegarde du fichier
de la base de données (sur un éguipement de stockage de
données indépendant).

Annuler

Dans la fenétre Créer une Nouvelle Base de données, saisir le nom de la base de données (ici base

formation.kbdx).

101

« > v A

Organiser =
> & Documents
> PN Images
> o Musique

> i Téléchargement:

> B Vidéos

> = Windows-SSD (C
> mm HotLine (\\srv-fii
> mm Commun (\srv-1

> mm Poles (\\srv-fichi

@ Créer une nouvelle base de données
= » CePC » Documents

Nt Jusqu'ad = Ce PC » (Alt + Haut) |

Nom
Enregistrements audio
Fichiers Outlook
E Images
8] Mes sources de données
Modéles Office personnalisés

i3 vidéos

Madifié le

12/05/2022 09:36

07/09/2022 12:23

20/09/2022 12:30

09/06/2022 09:01

03/08/2022 12:01

04/07/2022 14:.08

X

Rechercher dans : Documents

Type Taille

(111
L]

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Nom du fichier : | base formation|

Type: Fichiers KDBX de KeePass (*.kdbx)

» Masguer les dossiers

Cliquez sur Enregistrer /



La fenétre suivante apparait :

@ Créer une clé principale composée X

Q‘/. Créer une clé principale composée

W\srv-fichiers .domalpi.intra\Utilisateurs\sandrine devige\Mes documents\base formatio...

Spécifier une nouvelle clé principale, qui sera utilisée pour chiffrer la base de données.

Une clé principale est composée d'un ou plusieurs des éléments suivants. Tous les éléments que vous
spécifiez seront nécessaires pour ouvrir la base de données. Sivous perdiez ne serait-ce q'un seul élément,
alors vous ne pourrez plus du tout ouvrir Ia base de données

B Mot de passe maitre : L]

Répéterle mot de passe:

Qualité estimee : 0 bits O car

[:] Afficher les options de 'expert

Entrez le mot de passe qui va protéger la base de données des différents mots de passe (ce mot de
passe doit étre sécurisé). Cliquer sur OK

@ Configurer une nouvelle base de donnees X

Parameétres de la base de données

Wsrv-fichiers domalpiintra\Utilisateurs\sandrine devige'Mes documents\base fo...

Genéral Sécurité Compression Corbeille Avancé

Nom de la base de données: Base formation]

Description de la base de donnees :

Saisir une courte description de la base de données ou laisser la vide A

MNom d'utilisateur par défaut pour les nouvelles entrées :

[C) Personnaliser la couleur de la base de données -

Aide Annuler




Se positionner sur Général, clic droit et sélectionnez Supprimer le groupe.

I
e
Sauvegarde de la base de données des mots de passe :

Sélectionnez Fichier / Enregistrer

® base formationkdbx* - KeePass - a X
Fichier ~Groupe Entrée Rechercher Affichage Outils Aide
Nouveau... Ctrl+N o
Ouvrir * | Nomdutilisat.. Mot de passe Adresse (URL)  Remarques
. Rouvrir » L Nom dutilisat.. —#e#sesx https://keepas.. Remarques
@ Fermer Crl+W . Michael321 ~  xsesxsss https://keepas..
[-4 Enregistrer Ctrl+S.
Enregistrer sous ]

4, Paramétres de la base de données...

Modifier la clé principale..
Imprimer... »

Importer...

I+ [

Exporter...

Synchroniser »
Verrouiller I'espace de travail Ctrl+L
Quitter Ctrl+Q

©®

I Auto 2 sélectionné Prét.

Sélectionnez I’endroit ou sera sauvegarder la base de données de mots passe dans Enregistrer dans
(dans notre exemple Documents). Ce répertoire de sauvegarde de la base de données doit dans la
mesure du possible étre un répertoire sauvegardé, dans le cas contraire prévoir une sauvegarde de la
base de données sur un support extérieur, par exemple une clé USB. Cliquez sur Enregistrer.



